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Kirjautuessasi sisaan ensimmaista kertaa kayttajatunnusta ja salasanaa kayttaen,
sovellus pyytaa sinua ottamaan kayttoon kaksivaiheisen tunnistautumisen.

Kaksivaiheista tunnistautumista varten tarvitset puhelimen sovelluskaupasta (App
store tai Google Play -kauppa) erikseen ladattavan todentajasovelluksen. Taskusalkun
kanssa yhteensopivia todentajasovelluksia ovat:

Google Authenticator
Google Authenticator
° Google LLC

FreeOTP Authenticator

FreeOTP Authenticator
| Y Red Hat




Sovellusparin muodostaminen Google Authenticator -sovelluksen kanssa

1. Varmista, etta puhelimestasi |6ytyy Google Authenticator -sovellus. Mikali sinulla
ei viela ole sovellusta, voit ladata sen App storesta (Apple-kayttajat) tai Google
play -kaupasta (Android-kayttajat)

2. Kirjaudu Taskusalkkuun kayttdjatunnuksella ja salasanalla.

Mobiili-todentajan asetukset

1. Asenna yksi seuraavista sovelluksista
puhelimeesi:

e FreeOTP

« Google Authenticator

2. Avaa sovellus ja liita avain
OZYV IUCF INJD CZ3N NFJU
ISDE G44E Q4BT

3. Skannaa viivakoodi?

4. Kayta seuraavia konfiguraatioarvoja jos
sovellus antaa asettaa ne:

* Tyyppi: Aikapohjainen
* Algoritmi: SHA1

3. Kopioi omasta Taskusalkku-sovelluksestasi isoilla kirjaimilla kirjoitettu
avainkoodi, jotta voit syottaa sen seuraavassa vaiheessa Google Authenticator -
sovellukseen.

4. Kopioituasi koodin, siirry takaisin puhelimen sovellusvalikkoon, josta voit avata
puhelimestasi [6ytyvan Google Authenticator -sovelluksen.



Uuden tilin lisdaminen Google Authenticator -sovellukseen

5. Avaa Google Authenticator -sovellus.

6. Jos et ole kayttanyt Google Authenticator -sovellusta aiemmin, sovellus pyytaa
sinua maarittamaan ensimmaisen tilin heti avauksen yhteydessa.

Muussa tapauksessa voit lisata uuden tilin sovelluksen oikeasta alakulmassa
olevasta plus-merkista.

a. Valitse "Lisda kayttéonottoavain”

Lisaa tilitiedot

b. Liita Taskusalkusta kopioimasi
kayttéonottoavain Google Authenticator
sovelluksessa pyydettyyn "Avain”-
kenttaan.

c. "Tili" -kenttaan voit valita haluamasi 5
pZYV IUCF INJD CZ3N NFJU ISDE G€J

nimen, jolla tunnistat kyseisen koodin
liittyvan Taskusalkkuun

d. Valitse "Aikaan perustuva”

e. Paina "Lisaa”

7. Kun olet onnistuneesti lisannyt uuden tilin Google Authenticator -sovellukseen,
kopioi sovelluksen antama koodi syotettavaksi Taskusalkkuun.

Google Authenticator

Seligson (matti.meikdaldinen@gmail.com)

123 456 ¢




SUVENUS dilldada astllaa ne;

. e Tyyppi: Aikapohjainen
8. Palaa takaisin Taskusalkkuun o
e Algoritmi: SHA1

e Numerot: 6

f. Liita Google Authenticator -

sovelluksesta kopioimasi koodi o Intervalli: 30
"Kertakayttokoodi*” -kenttaan ita -
5. Liita sovelluksesta saatu kertaluontoinen
koodi ja paina Laheta viimeistellaksesi
g. "Laitteen nimi” -kentén voi asennuksen
halutessaan jattaa tyhjaksi 6. Anna laitteelle nimi, jotta voit hallinnoida

OTP-laitteitasi.

9. Paina "Lahetd”
123456|
10. Nyt olet onnistuneesti ottanut
kayttoon kaksivaiheisen tunnistuksen, jotta
voit jatkossa kirjautua Taskusalkkuun

kayttajatunnuksella ja salasanalla.

Laitteen nim

e Jatkossa kun kirjaudut sisaan Taskusalkkuun kayttajatunnuksella ja salasanalla,
sovellus pyytaa sinua sy6ttamaan koodin, joka I6ytyy Google Authenticator -
sovelluksestasi.

o Huomioitavaa on, etta kertakayttdinen koodi on aikaan perustuva ja
vanhenee lyhyen ajan sisalla.



Sovellusparin muodostaminen FreeOTP -sovelluksen kanssa

1. Varmista, etta puhelimestasi |6ytyy FreeOTP-sovellus. Mikali sinulla ei viela ole
sovellusta, voit ladata sen App storesta (Apple-kayttajat) tai Google play -
kaupasta (Android-kayttajat)

2. Kirjaudu Taskusalkkuun kayttajatunnuksella ja salasanalla.

Mobiili-todentajan asetukset

1. Asenna yksi seuraavista sovelluksista
puhelimeesi:

¢ FreeQTP

e Google Authenticator

2. Avaa sovellus ja liita avain

OZYV IUCF INJD CZ3N NFJU
ISDE G44E Q4BT

3. Skannaa viivakoodi?

4. Kayta seuraavia konfiguraatioarvoja jos
sovellus antaa asettaa ne:

« Tyyppi: Aikapohjainen
e Algoritmi: SHA1

3. Kopio omasta Taskusalkku-sovelluksestasi isoilla kirjaimilla kirjoitettu avainkoodi,
jotta voit sy6ttaa sen seuraavassa vaiheessa FreeOTP -sovellukseen.

4. Kopioituasi koodin, siirry takaisin puhelimen sovellusvalikkoon, josta voit avata
puhelimestasi |6ytyvan FreeOTP -sovelluksen.



Uuden tilin lisaaminen FreeOTP -sovellukseen

5. Avaa FreeOTP -sovellus.

6. Jos et ole kayttanyt FreeOTP -sovellusta aiemmin, pyytaa sovellus sinua

maarittamaan ensimmaisen tilin heti avauksen yhteydessa.

Muussa tapauksessa voit lisata uuden tilin sovelluksen ylanavigaatiossa olevasta

plus-merkista.
h. Valitse "plus-merkki”.

i. Lisaa sahkopostiosoitteesi ja valitsemasi nimi
"Example Inc” -kenttaan, jolla tunnistat
kyseisen koodin liittyvan Taskusalkkuun.

j- Liita Taskusalkusta kopioimasi kayttéonottoavain
FreeOTP sovelluksessa pyydettyyn "Secret”’-kenttaan.
Poista manuaalisesti kayttoonottoavaimesta
numerosarojen valit.

k. Tarkista, etta asetukset ovat kuvassa nakyvan mukaiset.

. Paina "Next”

m. Valitse haluamasi kuvake ja paina "Next”.

n. Voit halutessasi vaatia, etta kayttoonottokoodin
aktivoiminen on mahdollista vain, kun puhelin ei ole
lukittuna.

2.01 -t T

4 App Stors

Free0TP + 2 @

No tokens have been added yet

Add a token

913 ol T .

& FreeOTP Manual Add Next

test@test.com
Test
Secret  IZYUATCKOVEDIM2BHFSFCMLT...
Type TOTP HOTP.
Digits 6 7 8 ()
Algor... SHA1

Interval 30s

915 - T

& Back Next

FreeOTP can give you extra security by
requiring you to unlock your phone in
order to activate the token

Do you want to require a phone unlock
in order to activate this token?

WARNING: Locked tokens are *not*

included in backups for security
reasons

©
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7. Kun olet onnistuneesti lisannyt uuden tilin FreeOTP
sovellukseen, kopioi sovelluksen antama koodi @ 347302
syotettavaksi Taskusalkkuun.

3. Skannaa viivakoodi?

4. K&yt seuraavia konfiguraatioarvoja jos
sovellus antaa asettaa ne:

8 . Pal a.a. takaiSi n TaSkusaI kku U n . + Tyyppi: Aikapohjainen
« Algoritmi: SHA1
* Numerot: 6

o. Liita FreeOTP -sovelluksesta kopioimasi koodi " Imerali 0

5. Liitd sovelluksesta saatu kertaluontoinen

" Kertakaytta kood i *n kenttaan . :::::k;;::a Lihets viimeistellksesi
6. Anna laitteelle nimi, jotta voit hallinnoida
OTP-laitteitasi.
p. "Laitteen nimi” -kentan voi halutessaan jattaa sa7302
tyhjé.kSi . Laitteen nimi

9. Paina "Laheta”.

10. Nyt olet onnistuneesti ottanut kayttoon kaksivaiheisen tunnistuksen, jotta
voit jatkossa kirjautua Taskusalkkuun kayttajatunnuksella ja salasanalla.

e Jatkossa kun kirjaudut sisadn Taskusalkkuun kayttajatunnuksella ja salasanalla,
sovellus pyytaa sinua sy6ttamaan koodin, joka loytyy FreeOTP -sovelluksestasi.
o Huomioitavaa on, etta kertakayttdinen koodi on aikaan perustuva ja
vanhenee lyhyen ajan sisalla.



